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1. Einleitung

Das Schliisselportal von Ei Electronics stellt sicher, dass Ihre AES-Schliissel sicher
an Sie Ubermittelt werden. Im Portal werden die AES-Schlissel Ihrer Ei6500-OMS
Rauchwarnmelder digital verwaltet und sind jederzeit ausschlieBlich fur Sie verflgbar.

In dieser Anleitung erfahren Sie, wie Sie Seriennummern im Portal hochladen und
AES-Schliissel herunterladen.

=

DB65367AC0202138
E2453F42686695E5

Sicher

Verfiigbar

Digital D

Bitte beachten Sie, dass die Nutzung der Exchange-Platform (Schllsselportals) nur
moglich ist, wenn Sie Uber einen entsprechenden Zugang verfligen.

Wenn Sie Ei6500-OMS Rauchwarnmelder einsetzen und noch keinen Zugang haben,
konnen Sie diesen hier beantragen: https://www.eielectronics.de/portalzugang

Sollten Sie bereits Uber einen Zugang verfligen, kbnnen Sie die folgenden Schritte direkt
durchfuhren.

Fur andere Produkte ist der Zugang zum Schlisselportal nicht erforderlich.
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2. Seriennummern im Schlusselportal hochladen

Sollten Sie Ihre Ei6500-OMS Rauchwarnmelder direkt bei Ei Electronics beziehen,
konnen Sie diesen Schritt Gberspringen und direkt zu Kapitel 3 AES-Schliissel
herunterladen wechseln. Die Seriennummern werden in diesem Fall automatisch
lhrem Account zugeordnet.

Bevor Sie AES-Schlussel herunterladen konnen, mussen die Seriennummern lhrer
Gerate im Schlusselportal hinterlegt werden. Scannen Sie dazu den QR-Code auf dem
Verpackungskarton (Inhalt 20 Stuck) der Rauchwarnmelder mit einem Smartphone oder
Handscanner.

e [0S: BeiiPhonesistein QR Code Scannerin der
Kamera integriert. Offnen Sie die Kamera und richten
Sie diese auf den QR Code des Kartons.

e Android: Bei den meisten Android Geraten ist
ebenfalls ein QR Code Scanner in der Kamera

integriert. Sollte dies nicht funktionieren, kdnnen Sie
eine entsprechende App aus dem Google Play Store Beispiel QR-Code
verwenden.

Nach dem Scannen werden Sie zur Login-Seite der Exchange-Platform
(Schlisselportal) geleitet. Melden Sie sich an (lhre Anmeldedaten haben Sie nach der
Registrierung in Kapitel 1 ,,Einleitung* erhalten).

AnschlieBend werden lhnen die Seriennummern der im
Karton enthaltenen Gerate angezeigt (20 Stluck pro
Karton).

Ah & exchange-platform.app (&

Wenn Sie mehrere Kartons haben, wahlen Sie Scan QR-
Code und scannen Sie nacheinander alle weiteren
Kartons.

Nachdem alle Kartons erfasst wurden, vergeben Sie im —
Feld Allocation Label eine Bezeichnung und klicken auf
Create Allocation bzw. Anlegen.

Die Seriennummern Ihrer Gerate sind damitin der
Exchange-Platform (Schlusselportal) hinterlegt. Beispic|
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3. AES-Schlussel herunterladen

Sollten Sie mit dem Rauchwarnmelder-Manager von Ei Electronics arbeiten, wechseln
Sie direkt zu Kapitel 5 Rauchwarnmelder-Manager-Verkniipfung einrichten.

Um AES-Schliissel herunterzuladen, melden Sie sich Uber einen PC oder Laptop im
Schlisselportal an. Die Webadresse erreichen Sie unter: https://exchange-
platform.app/

Nach dem Login gelangen Sie zur Startseite. Unter Neuste hinzugefiigte Geréate finden
Sie die Seriennummern aller zuvor hochgeladenen Geréate.

Klicken Sie anschlieBend auf das Herunterladen-Symbol auf der rechten Seite.

Neuste hinzugefiigte Gerdte

NGSNAME

21.04.2020 Beispiel 40740 Ei6500-0MS - 3

Sie gelangen zu folgendem Fenster:

Gerate fir das Herunterladen suchen

NEISUNGSNAME ARTIKELNUMMER STARTADRESSE

Alle auswahlen D

2> Beispiel (40)

0 ausgewanite Gerate SELECTION OVERVIEW =+ ZUR AUSWAHL HINZUFUGEN

Um die AES-Schliissel herunterzuladen, wahlen Sie zunachst Alle auswahlen und
klicken anschlieBend auf Zur Auswahl hinzufligen.

Uber Beispiel kdnnen Sie sich die Seriennummern aller Geréte anzeigen lassen.

Sie gelangen zur Download Maske:

Selektion Schliissel Herunterladen

VERSCHLUSSELUNGSSCHLUSSEL 1' 2' 3' 4-

- zip £
8C6004B6F7F2AADECS458697390D281A  I[] n o - SCHLUSSEL HERUNTERLADEN
XML

>  Beispiel (40) N
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Klicken Sie auf das Schliisselsymbol. Im nebenstehenden Feld wird ein 32-stelliger
Schliissel generiert. Alternativ kdnnen Sie einen eigenen 32-stelligen Schlissel
eingeben.

Kopieren Sie diesen Schlissel, da er zum Entschliisseln der heruntergeladenen Datei
bendotigt wird.

Wenn Sie regelmaBig AES-Schlussel herunterladen, konnen Sie einen Generalschlissel
in lhrem Account hinterlegen. Damit lassen sich alle heruntergeladenen
Schlisseldateien entschlisseln (siehe Kapitel 4 Generalschliissel hinterlegen).

Wahlen Sie anschlieBend aus, ob Sie die AES-Schlissel als XML oder gezippte XML-
Datei herunterladen mochten, und klicken Sie auf Schliissel herunterladen.

4. Generalschlussel hinterlegen

Wenn Sie regelmaBig AES-Schlissel herunterladen, konnen Sie einen
Generalschliissel in lhrem Account hinterlegen. Mit diesem lassen sich alle
heruntergeladenen Schlisseldateien entschlisseln.

Melden Sie sich dazu im Schliisselportal an und 6ffnen Sie die Navigationsleiste auf
der linken Seite.

Wahlen Sie Meine Firma und anschlieBend Key Transfer.

Geben Sie im Feld Default encryption key einen 32-stelligen hexadezimalen Code
(0-9, A-F) ein und bestatigen Sie mit Aktualisieren.

Der hinterlegte Code wird ab sofort als Generalschliissel fur die Entschlisselung lhrer
heruntergeladenen Schlisseldateien verwendet.

5. Rauchwarnmelder-Manager Verknupfung einrichten
(API-Token erstellen)

Dieses Kapitel ist nur fur Nutzer des Rauchwarnmelder-Managers relevant und muss
nur bei der Erstinstallation durchgeflhrt werden. Voraussetzung ist ein bereits
registrierter Account im Rauchwarnmelder-Manager und der Einsatz von Ei6500-OMS
Rauchwarnmeldern.

Um den Rauchwarnmelder-Manager nutzen zu kénnen, muss eine Verbindung
zwischen dem Schliisselportal und dem Rauchwarnmelder-Manager eingerichtet
werden.
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Offnen Sie dazu im Schliisselportal den Bereich Meine Firma » REST APl und klicken
Sie auf Neuen API-Token erstellen. Speichern Sie den erzeugten API-Token.

A Dashboard

Devices (Keys)

Company
Users
Distributors

Customers

Support Log

B version1.0.3

B version2.0.0

yIhbGci04ITUZUXMITSInRScCIgOIAIS1aUT iwia21k A
51C)420Qy0TZh0SOyN2ZQ1LTQzYZELOTRINCOINZMWYHFKM]
200A1£Q. ey IpYXQi03 E3MZE INFMANTUS ImpOaST6ImExNM
1aN3RLHYXZDItNDAmOC1 iNZFmLTA3NIhhODNSN3Z10STsT

1 e TETmRAANR AL B AVAVIRRRmAT | VBVYDaR2 T+

PRODUCTION URL
http://exchange-platform.app/api/device/v1.0

PRODUCTION URL
http://exchange-platform.app/api/device/v2.0

| = GENERATE NEW API TOKEN

Api Token

LABEL *

Name frei wahlbar

ENABLED APIS *

a
vice API
FroemeeTii
Producer API (limited to /create)
v

ACTIVE? *

Kopieren Sie den erzeugten API-Token Uber das rote Rechteck.

E! btogncyiou

UI3-TEGSILLERRY

BLBUM2EEAN-WOO£BAIBEHT SOMXCT ST STISANIICX K2LIMN-
APASUTC3WBCHIATUI 25213  TDHT¢EOI¢bIINKSLRRRICUNY
2IUNIP3IBTIIOTSMTNOMMEAWL S9MWBCUA2 SXWEPSSWPETNIA
MLITHEARMMOOSONENCEXHROTHLTTT LY SHDIWHENMODASANT
SIWPETNI212 IWERCCIOIWRUIMREr MEMSRT 2 TUNDSCIRIIVY
YAAXAO9CANSME 2PXHADSART MATASHIPUAT ITMTQHTMI]OTL
JOTJOQHYMC SOAr JUSPARTECHOAMRUS2TMPRLOSWANPRNCH
rWEMCCANAXBOT 3ITAMXECARLIXKESXHIOCENTSNTMCINANG
WISCATRTWPOAHBIOTEACINATUATASHPUAT I XBRAXYUPIIE
BTAIVAT LBSULYFMDY302TPHI MM LEVSWEAS]BTASIUSCIRT
NZ0DYT+G° $AIDAXGTOIE 3WTE INniti=G2 Twbe921e1IWO0D
@ICITSD6MOLSHOROMSGTM LOSASEFOLETUCOTUSHMAME KK
€AIMPECTOTIINSNXWT I2IV2CCIBOTYI2TANITMISSTKITY

D6AICE Vbl

1€°11°505¢ plognecet yp|
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Melden Sie sich anschlieBend im Rauchwarnmelder-Manager an und 6ffnen Sie
Einstellungen 2 Firmeneinstellungen@

< B Rauchwarnmelder-Manager

Dashboard/ Einstellungen
Dashboard

iy Kund
# Wohnungen B Firmeneinstellungen
“““ Mok 2 Benutzerubersicht >
B Auftrige
% Export Formate >
Lizenzen & Endgerite
® Kennzeichen >
@  Protokolle
£ Datenimport
o] Einstellungen I
O  Over I Benutzerprofil >
O Neues Endgerat verbinden >

Flgen Sie den zuvor generierten API-Token im Feld Ei Electronics - Exchange Platform
unter API-Token ein und bestatigen Sie mit Speichern.

Ei Electronics - Exchange Platform

ich der Ei i Platform. Durch diesen Token kann der RWM Manager auf ihre Daten in der Exchange Platform
zugreifen und z.B. neue Rauchwarnmelder importieren. Den API Token erhalten Sie in der Exchange Platform unter dem Meniipunkt "Meine
Firma/REST API"

eyJhbGciOiJIUzUxMilsInR5cCIgOiAiSIdUliwia2lkliA6ICJiZDQyOTZhOS0yNzQ1LTQzYzEtOTRINCOTN2MwYWFKMjUzODAIfQ.e 4
yJpYXQiOjE3MZE3NjM4ANTUsImp0aSI6 ImEXNWI4N]RJLWYxZDItNDdmOC1iNzFmLTA3NjhhODNmNjZI0SIsImizcyl6lmh0dHBz
0i8vc3NvLmV4Y2hhbmdILXBsYXRmb3JtLmFwcCOhdXRoL3JIYWxtcy9rZXktZXhjaGFuZ2UiLCJhdWQiOiJodHRwczovL3Nzby
5leGNoYW5nZS1wbGF0Zm9ybSShcHAVYXV0aC9yZWFsbXMva2V5LWV4Y2hhbmdlliwidHIwljoiT2ZmbGIuZSIsImF6cCl6im5
naW54LWFwaSIsInNpZCI6ljEyNTINZWVjLTc3YTEINDIKZi1TiOGNjLTATYWM1YTVINGRmMSIsInNjb3BlljoiZW1haWwgYmFzaW

Beim néchsten Melder-Import werden alle Melder >= dem letzten Datum importiert. Dieses Feld wird beim Import automatisch gefiillt, kann aber
hier korrigiert werden.

Die Verbindung zwischen Schlisselportal und Rauchwarnmelder-Manager ist damit
eingerichtet.

6. Gerate in Rauchwarnmelder-Manager Importieren

Diese Funktion finden Sie im Handbuch flr den Rauchwarnmelder-Manager unter
Kapitel OMS-Rauchwarnmelder in den RWM-Manager libernehmen ab Seite 12.
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7. Spracheinstellungen andern

Um die Spracheinstellungen in der Exchange-Platform (Schlusselportal) zu andern,

klicken Sie auf das Symbol in der linken Navigationsleiste und wahlen Sie
anschlieBend die gewlinschte Sprache aus.



